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ATAQUES CRYPTO
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;Qué es un
ataque crypto?

Amenaza que se utiliza para
“extraer” diversas formas
criptomonedas.

Existen diversos tipos de
ataque a criptomonedas.

El cryptojacking (también denominado
mineria de criptomonedas maliciosa) es
una amenaza emergente de Internet.

Se aprovechan de la tecnologia
blockchain.

puede apoderarse de navegadores web,
comprometer todo tipo de dispositivos,
e incluso servidores de red.



Principales
ataques de la
historia.

Algunos ataques han dejado
huella debido a sus graves
consecuencias.
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Principales tipos de
ataques
® Ataque de Vector /6

® Ataquedel 51%

® Ataque de doble gasto

Otros ataques

® Ataque eclipse

® Ataque Sybill

® Ataque Finney



Principales ataques

Existen determinados ataques cuyos resultados son
devastadores para la red. De estos pueden desatarse otros

muchos ataques.

Q Ataque del 51%

Estos ataques permiten que una
sola entidad sea capaz de
aduenarse de mas del 50% del
hashing power.

Q Ataque de doble
gasto

Se basa en utilizar las mismas
monedas para realizar varios
Pagos.

2010

Q Ataque de Vector
/76

Un ataque de vector 76 se basa
en aprovechar el minimo error en
el sistema de consenso de Bitcoin
para llevarse a cabo.



Otros ataques de
criptomonedas

01 Ataque Sybll

Consiste en que un usuario decida crear multiples cuentas
desde su ordenador en redes sociales.

02 Ataque Finney

Es un tipo de atague de doble gasto que ocurre cuando un
usuario acepta una transaccién no confirmada.

03 Ataque Eclipse

Van dirigidos a un usuario en especifico con el objetivo de
interceptar los datos que recibe la victima de la red,
manipularlos y usarlos para otros fines maliciosos.




;. Como evitar
IOS ataques O Confirmaciones

Fijarnos en el nidmero de confirmaciones de una

crypto?

B,

0 Autenticidad

Verificar el origen de cada transaccion para comprobar su
autenticidad.




;. Quieres aprender
mas?
Puedes acceder a mas lecciones y

cursos desde nuestra pagina web
crypto4dummy.com.
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